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Presentacion

En la actualidad todas las empresas y organizaciones
deben estar preparadas para enfrentar exitosamente
diversos tipos de crimenes cibernéticos, los cuales se
suscitan y afectan sus sistemas de computo y redes.
Consecuentemente se ha incrementado la demanda por
profesionales forenses debidamente entrenadosy
experimentados, quienes estén en la capacidad
investigar crimenes cibernéticos relacionados a fraudes,
amenazas internas, espionaje industrial, inadecuado uso
de los empleados, e intrusiones hacia computadorasy
redes Las agencias del gobierno a nivel mundial también
requieren profesionales fForenses debidamente
entrenados y con amplia experiencia en el dmbito del
forense digital.
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Objetivos

Este curso enseia a los participantes a desarrollar un
profundo conocimiento sobre forense digital aplicado al
sistema operativo Microsoft Windows. Es fundamental
comprender las capacidades forensesy artefactos en
estos sistemas. Aprender a identificar, capturar,
autenticar, y analizar datos forenses. Entender como se
puede rastrear detalladamente la actividad realizada del
usuario a través de la red, ademas de como organizar sus
hallazgos para ser utilizado en una respuesta de
incidentes, investigaciones internas, y litigios civiles o
penales. Utilizar los nuevos conocimientos adquiridos
para validar las herramientas de seguridad, mejorando
las evaluaciones de seguridad, identificar amenazas
internas, rastrear atacantes, y mejorar las politicas de
seguridad. Aunque se conozca o no, el sistema operativo
Windows silenciosamente registra una gran cantidad de
datos sobre el propio sistemay los usuarios. Este curso
ensefa una metodologia para forense de computadoras
con etapas de identificacién, preservacién, analisis y
documentacion. Se exponen técnicas y procedimientos
de investigacién manuales, también se utilizan
herramientas forenses.
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